Personuppgiftshitradesavtal

Detta personuppgiftshitradesavtal (“Avtal”) har ingatts den [8&a8/mm/dd]
(“Avtalsdagen”) mellan:

Automile AB, 556775-5698, Box 190, SE 101 23 Stockholm, Sverige (“Automile”) och
(“Personuppgiftsansvarig”):

[Kund]
[XXXXXX-XXXX]

[Postadress, Postnummer, Postort]

Detta Avtal dr ett tillagg till gallande tjansteavtal mellan Personuppgiftsansvarig
och Automile, (“Tjansteavtalet”), som avser Personuppgiftsansvariges anvandning
av den tjanst som tillhandahalls av Automile (“Tjansten”).

Parterna har avtalat om foljande.

1. Definitioner
Om inte annat anges i Tjansteavtalet, ska foljande definitioner ha den betydelse som anges
nedan.

a. “Personuppgift” avser “personuppgift” (sdsom termen definierats i Dataskyddsforordningen)
som behandlas av Automile for Personuppgiftsansvariges rdkning, i samband med att
Personuppgiftsansvarig anvander Tjansten.

b. “Dataskyddsforordningen” avser Europaparlamentets och Radets forordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sadana uppgifter och om upphévande av direktiv 95/46/EG (allman
dataskyddsforordning).

c. “Behandling” har samma innebord som i Dataskyddsforordningen.

2. Behandling av personuppgifter

21 Omfattning och roller. Detta Avtal ska tilldmpas nar Automile behandlar
Personuppgifter pa uppdrag av Personuppgiftsansvarig. Personuppgiftsansvarige kan
darvid agera “Personuppgiftsansvarig” eller “Personuppgiftsbitrade” och Automile kan
agera “Personuppgiftshitrade” eller “Underbitrade” (sdsom dessa termer definierats i
Dataskyddsforordningen).

2.2 Tillamplig lag mm. Parterna ska behandla Personuppgifter i enlighet med detta Avtal och
tillampliga lagar, forordningar och foreskrifter.
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2.3 Andamalet med behandlingen av Personuppgifter. S& ldnge som Personuppgiftsansvarig
anvander Tjansterna, och som en direkt foljd av det, kommer Automile att behandla
Personuppgifter for Personuppgiftsansvariges rakning. Personuppgifter innefattar, men &r inte
begransat till, namn, adress, kontaktinformation och positioneringsdata. Personuppgifter kan
vara hanforliga till bland annat anstéllda och konsulter.

2.4 Instruktioner for behandling av personuppgifter. Automile ska behandla
Personuppgifter i enlighet med Personuppgiftsansvariges instruktioner, om inte annat
foljer av lag. Personuppgiftsansvarig ska sta for eventuella merkostnader som féranleds av
Personuppgiftsansvariges instruktioner utéver vad som féljer av tillamplig lag. Parterna ar
overens om att detta Avtal ar Personuppgiftsansvarigs fullstandiga och slutliga instruktioner till
Automile vad galler behandling av Personuppgifter. Narmare instruktioner framgar av Bilaga 1,
som utgdr en del av detta Avtal och som bland annat anger foremal, varaktighet, art och andamal,
typ av Personuppgifter samt kategorier av registrerade som omfattas av Automiles Behandling
av Personuppgifter. Automile far inte behandla Personuppgifter i strid med detta Avtal utan att
parterna forst har ingatt ett skriftligt avtal om det, som reglerar vem som ska bara eventuellt
tillkommande kostnader for det. Personuppgiftsansvarig far sdga upp detta Avtal om Automile
vagrar att folja Personuppgiftsansvariges instruktioner, som gar utéver vad som foljer av detta
Avtal. Automile skall omedelbart informera den personuppgiftsansvarige om Automile anser att
en instruktion strider mot dataskyddsférordningen eller annan tillamplig dataskyddsforordning

2.5 Tillgdng och anvandning. Automile kommer inte att ha tillgdng till eller anvédnda
Personuppgifter i storre omfattning &n som kravs for att uppratthalla, forbattra och tillhandahalla
Tjansterna pa Personuppgiftsansvariges uppdrag. Automile ska behandla Personuppgifter enligt
tillamplig lag och Automiles vid var tid gallande integritetspolicy, https://www.automile.se/privacy-
policy. Personuppgiftsansvarig godkanner att Automile samlar in och anvander viss teknisk
data, anvandarstatistik och liknande, for att gora uppdateringar, ge support och tillhandahalla
andra tjanster som har koppling till Tjansterna. Automile och deras leverantdrer kan dvervaka,
anvanda och lagra sddan information for att forbattra Tjansten och Personuppgiftsansvariges
kundupplevelse.

2.6 Bitrade. Automile ska, pa begaran fran den Personuppgiftsansvarige, bistd denne med att
se till att skyldigheterna enligt Dataskyddsforordningen art. 32-36 fullgérs, med beaktande av
typen av Behandling och den information som Automile har tillgang till.

2.7 Sekretess. Automile kommer inte att r6ja Personuppgifter till ndgon myndighet, med
mindre an att det kravs enligt lag eller foljer av en lagakraftvunnen dom eller ett
myndighetsbeslut. Om domstol eller annan myndighet foreldgger Automile att lamna ut
Personuppgifter, ska Automile i forsta hand hanvisa myndigheten direkt till
Personuppgiftsansvarig. Som en del i det, kan Automile lamna Personuppgiftsansvariges
kontaktuppgifter till myndigheten i fraga. Om Automile tvingas réja Personuppgifter till en
myndighet ska Automile, om det ar forenligt med lag, meddela Personuppgiftsansvarig om
det i forvdg, sa att Personuppgiftsansvarig kan vidta relevanta atgarder.
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2.8 Automiles anstallda. Automiles anstéllda far inte behandla Personuppgifter utan tillstand
fran Automile. | Automiles anstallningsavtal och medarbetarhandbécker regleras de anstalldas
skyldigheter vad avser sekretess, uppgiftshantering och IT sdkerhet.

2.9 Regioner. Automile har rétt att 6verfora Personuppgifter till lander utanfér EU/EES. Om sd
sker, ska overforingen ske i enlighet med tillamplig lag, vilket till exempel kan innebara krav
pa att teckna avtal enligt EU:s modellklausuler.

3. Sakerhet

Automile ska implementera sadana tekniska och organisatoriska atgarder som kravs enligt lag for
att skydda Personuppgifterna mot forstdring, andringar, otilldten spridning och obehdrig tillgang.
Automile ska uppratthalla ett program for IT sakerhet (inklusive interna policies och rutiner)
som ska (a) hjalpa den Personuppgiftsansvarige att skydda Personuppgifterna mot forstoring,
andringar, otilldten spridning och obehdrig tillgdng, (b) identifiera skéligen forutsebara och
interna hot mot sakerhet och risker for obehdrig tillgang till Automiles natverk, och (c) minimera
sakerhetsrisker, inklusive riskbedomningar och regelbundna kontroller. Automile ska utse en
eller flera anstallda som ska samordna och ansvara for programmet for IT sdkerhet. Programmet
for IT sékerhet ska innefatta dtgarder som avser bade natverk och fysisk sakerhet, och det ska
med jamna mellanrum ses 6ver av Automile for att bedoma om det behdvs nagra ytterligare
sdkerhetsatgarder for att mota upp nya sakerhetsrisker. Om Personuppgiftsansvarig onskar att
Automile ska vidta ytterligare atgarder, sa kommer Automile gora det i skdlig utstrackning, mot
ersattning fran Personuppgiftsansvarig for alla eventuellt tillkommande kostnader.

4. Personuppgiftsansvariges aligganden

Det dligger Personuppgiftsansvarige att granska den information om datasdkerhet, som
Automile har gjort tillgénglig, och att gora en oberoende bedémning av om tjansterna moter
Personuppgiftsansvariges krav, samt om Personuppgiftsansvariges personal och konsulter foljer
de guidelines som galler for dem vad avser datasdkerhet.

5. Tillsyn av tekniska och organisatoriska atgarder

Pa Personuppgiftsansvariges skaliga begaran och under ordinarie kontorstid, kommer Automile
halla 6ppet de lokaler, dar data behandlas, for att Personuppgiftsansvarige ska kunna géra en
tillsyn av de processer och den behandling som sker med stod av detta Avtal. Revisionen ska
utféras av Personuppgiftsansvarig pa dennes bekostnad.

6. Sakerhetsbrott

6.1 Om Automile far kdnnedom om antingen (a) en otillaten atkomst till Personuppgifter som
lagras pa Automiles utrustning eller i Automiles lokaler; eller (b) obehdrig dtkomst till sadan
utrustning eller sddana lokaler, dar sadan atkomst kan leda till forlust, andring eller réjande
av Personuppgift (var for sig en “Sakerhetsincident”), ska Automile skyndsamt: (a) underratta
Personuppgiftsansvarig om Séakerhetsincidenten; och (b) vidta skaliga atgarder for att minimera
effekterna och skadan pd grund av Sakerhetsincidenten.
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6.2 Parterna ar dverens om att:

(i) enbart ett forsok till S&kerhetsincident ska inte omfattas av denna punkten 6. Ett forsok
till Sakerhetsincident ar en handelse, som inte leder till att ndgon obehdrigen far tillgang till
Personuppgifter eller till ndgon av Automiles utrustning och lokaler dar Personuppgifter lagras.
Det kan innefatta till exempel ping attacker, portskanning, misslyckade inloggningsforsok, DoS
attacker, packet sniffing (eller annat obehorig tillgang till trafikdata som inte resulterar i tillgang
bortom IP adresser eller headers) och liknande incidenter; och

(i) Automiles skyldighet att rapportera eller svara pa en Sékerhetsincident enligt denna punkten
6 ska inte tolkas som att Automile har tagit pa sig nagot ansvar for Sakerhetsincidenten.

6.3 Automile ska meddela en eller flera av Personuppgiftsansvariges administratorer om
att en Sakerhetsincident har intrdffat. Sadant besked ska lamnas pa satt som Automile
sjalv valjer, inklusive men inte begransat till epost. Personuppgiftsansvarige ska se till att
Personuppgiftsansvariges administratorer har uppdaterad kontaktinformation registrerad pa
Automiles hanteringskonsol.

7. Underbitraden

71 Hur underbitraden far anvandas. Parterna ar Gverens om att Automile ska ha ratt att
anvanda underbitraden for att uppfylla sina avtalsenliga forpliktelser enligt detta Avtal och for
att utféra andra tjanster, till exempel att tillhandahdlla support. Automile ska informera den
Personuppgiftsansvarige om namnen pa de underbitrdden som Automile vid var tid anvander,
eller planerar att anvanda, samt vilket slags tjanster som underbitradena utfor.
De Underbitrdden som Automile anvander vid detta Avtals ingdende framgar av Bilaga 2.
Personuppgiftsansvarig har ratt att krdva att Automile later bli att anvanda underbitradets
tjdnster med avseende pa Personuppgiftsansvariges Personuppgifter.

7.2 Underbitradenas skyldigheter. Om Automile har anlitat ett underbitrade, galler foljande:

(i) Automile ska begrdnsa underbitradets tillgang till Personuppgifter till vad som &r
absolut nodvandigt for att uppratthalla tjansten eller tillhandahalla avtalad tjanst till
den Personuppgiftsansvarige, och Automile ska se till att underbitrddet inte kommer at
Personuppgifterna for nagot annat andamal.

(i) Automile ska se till att inga ett skriftligt avtal med underbitradet, dar underbitradet alaggs
atminstone samma skyldigheter som avilar Automile enligt detta Avtal, vad géller sekretess,
dataskydd, datasakerhet och ratt till tillsyn; samt

(iii) Om underbitrddet inte uppfyller de skyldigheter i fraga om behandling av Personuppgifter
som framgar av detta Avtal, ska Automile vara fullt ansvarig gentemot Personuppgiftsansvarig
for underbitradets underlatenhet att gora det.

8. Skyldighet att informera

Om Personuppgifter, som Automile behandlar for Personuppgiftsansvariges rakning, skulle tas
om hand till foljd av en konkurs, eller till foljd av att ett konkursforfarande eller ackordsforfarande
har inletts, eller av ndgot annat skal, ska Automile skyndsamt meddela Personuppgiftsansvarig
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detta. Automile ska skyndsamt meddela alla relevanta parter (borgendrer, konkursforvaltare
med flera) att alla Personuppgifter som omfattas av pdgdende forfaranden tillhor den
Personuppgiftsansvarige med full forfoganderétt.

9. Radering och aterlamnande av personuppgifter
Nar Automile inte ldngre utfor Tjansterna &t Personuppgiftsansvarig, ska Automile enligt
Personuppgiftsansvariges val antingen aterlamna eller radera Personuppgifterna. Oaktat detta,
har Automile ratt att spara en kopia av Personuppgifterna i héndelse av en framtida revision, eller
for att forsvara sig i en tvist, eller enligt gallande lag.

10. Sekretess
Detta Avtal innehaller information om Automile, som inte &r allmant kdnd, och som utgor
konfidentiell information enligt sekretessbestammelserna i Tjansteavtalet.

11. Fullstandig reglering

Detta Avtal ska inte paverka giltigheten av Tjansteavtalet, som alltjamt &r i kraft mellan parterna.
Om det forekommer motstridigheter mellan detta Avtal och Tjansteavtalet, ska detta Avtal aga
foretrade.

12. Tillamplig lag och tvistelosning

Svensk lag ska tilldmpas pa detta Avtal. Tvist i anledning av detta Avtal ska slutligt avgdras genom
skiljedom enligt reglerna for Stockholms Handelskammares Skiljedomsinstitut. Skiljedomstolen
ska bestd av en skiljeman.

13. Underskrifter av avtal

Detta Avtal kan undertecknas, via blacksignatur eller elektronisk signatur, i ett eller flera exemplar,
varav varje exemplar ska anses vara ett original, och som tillsammans ska anses utgora ett och
samma avtal. En faxkopia eller inscannad kopia ska ha samma giltighet som ett fysiskt original,

och en faxkopia och inscannad kopia ska anses vara ett original med giltig underskrift. Detta

Ort, datum

Kund Automile AB

Thomas Hallin, Commercial Director
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Bilaga 1
Personuppgiftsansvariges instruktioner

Utdver vad som redan framgar av detta avtal ska Automile
folja nedanstaende instruktion.

ANDAMAL

Ange alla andamal for vilka personuppgifterna ska behandlas av Automile

Personuppgifterna kommer att behandlas av Automile for att Automile ska kunna tillhandahalla avtalade tjanster
enligt Tjansteavtalet (bl.a. elektronisk korjournal och sparning av fordon), samt i supportsyfte, for tekniskt
underhdll och sékerhetskopiering.

KATEGORIER AV UPPGIFTER

Ange vilka typer av personuppgifter som ska behandlas av Automile
Personuppgifter som behandlas av Automile inom ramen for detta Avtal utgors av
— Anvéndarnamn

— Telefonnummer

— Email

— Lokaliseringsdata

KATEGORIER AV REGISTRERADE
Ange for vilka typer av registrerade som Automile kommer behandla personuppgifterna
Anstallda, konsulter och andra personer som &ar verksamma inom Personuppgiftsansvarige.

BEHANDLINGSAKTIVITETER
Ange vilka behandlingsaktiviteter som kommer utféras av Automile
Automile kommer att hantera och lagra personuppgifter

PLATS FOR BEHANDLING AV PERSONUPPGIFTERNA
Ange geografisk plats dir personuppgifterna kommer behandlas av Automile
Automiles egna server i Sverige, samt i underbitradenas servrar i tredje land.

GALLRING

Ange tiden som Automile far lagra personuppgifterna
Uppgifterna sparas i 7 ar, dock maximalt under Tjansteavtalets giltighetstid.
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Bilaga 2
Forteckning dver underbitraden vid avtalets ingaende

Intercom R&D Unlimited Company (USA)
Kundsupport

Zendesk, Inc (USA)
Kundsupport

Slack Technologies, Inc (USA)

Internkommunikation

Google, Inc (USA)

Dokumenthantering och email

Front, Inc (USA)
Kundsupport

Ovriga bolag i Automilekoncernen (USA, Sverige)
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